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Détails clés
de l'attaque 
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Date : 24 novembre 2024 

 Victime : SFR, opérateur téléphonique 

 Hackers : Groupe Near2tlg 

Motivation : Réponse au démenti de SFR 

 Données volées : Informations personnelles de 3,6
millions d'abonnés
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Schéma De l’attaque
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Faille dans le logiel SIBO360 Extraction des données

Mise en vente pour 500€

Diffusion gartuite sur Télégram après un désaccord pubblic 



Risque de Phising Perte de confiance 
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Dommages
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Bonnes pratiques pour
prévenir ces attaques 

1. Renforcer la sécurité des logiciels
tiers 
2. Réaliser des audits de sécurité
réguliers 
3. Former le personnel en cybersécurité 
4. Être transparent avec les clients en
cas d'incident


